
مراجعه النظم
Information Systems Audit

الفصل الثامن



أنواع المراجعة

:المراجعةمهامتنفيذعنداستخدامهايمكنالمراجعةأنواعمننوعينهناك•
المستمرةالمراجعة.1

السابقةالمراجعة•
منهاالانتهاءاوالبدءقبلمستقلبشكلالعملياتجميعمنالتحققفيالرغبةعندتستخدم•

معينقسمأوإدارةمستوىعلىالداخليةالمراجعةتنفيذعندالمراجعةمنالشكلبهذاالقياميتم•

اللاحقةالمراجعة•
هافحصالمرادالعمليةمنالانتهاءبعدالمراجعبهايقومإذفقطبهاالقيامتوقيتحيثمنسابقتهاعنتختلف•

الدوريةالمراجعة.2
الحساباتأرصدةاوللعملياتالدوريالفحصلتحقيقدوريبشكلالداخليالمراجعبهايقوم•

؟الداخليالمراجعيستخدمنوعأي•



 Systems Auditمراجعة النظم  

الداخليالمراجعقبلمنالمقومةالنظمأمثلةمن•
الداخليةالرقابةنظام•

المحاسبيالنظام•

توافرهايجبتيالالمهنيةبالمتطلباتكافيإلماملديهيكونأنيجبالنظمتقويمالمراجعيستطيعلكي•
.فعالايكونلكيالمعنيالنظامفي



النظممراجعهخطوات

.النظاموتقويمدراسةمنتحقيقهإلىالمراجعيسعىالذيالأساسيالهدفتحديد•
يستطيعالمطبقالداخليةالرقابةنظامأنفيالثقةمدىتحديدهوكمراجعهدفيالداخليةالرقابةنظاممراجعهعند:مثال•

.اللازمالتصحيحوإجراءحدوثهماعنداكتشافهمايستطيعأووالغشالاخطاءحدوثيمنعأن

المراجعيقوما  إلكترونيالبياناتمعالجةنظمتستخدمالتيالمنشآتفيالداخليةالرقابةنظامتقويمعند•
:التاليةالخطواتبتطبيق

للنظامالمبدئيةالدراسة:أولا  •

المبدئيةالدراسةنتائجتقدير:ثانيا•

بهوالالتزامالنظامتنفيذمدىاختباراتإجراء:ثالثا•



خطوات مراجعه النظم
للنظامالمبدئيةالدراسة:أولاً•

الرقابيةمعالمهوتحديدتفهمهبهدفللنظاممبدئيةبدراسةالمراجعيقوم•
الهامةوالإلكترونية،والمالية،اليدويةالنشاطاتجميع•

Business.المنشاةبعملياتيتعلقفيماالمعلوماتنظمعلىالاعتمادمدىتحديد• process mapping

خلالالعملياتقتدفكيفيةلمعرفةالمستفيدةأوالمستخدمةوالإداراتإلكترونيا  البياناتمعالجةإدارةبينالمترابطةالعلاقات•
المحاسبيةابةللرقالأساسيوالهيكل،الهامةالمحاسبيةالتطبيقاتمنتطبيقكلفيالإلكترونيالنظاماستخدامومدى،النظام

:مثلالمستخدمةالرقابيةالإجراءات•
 End user Identity managementإدارة هوية المستخدم النهائي•

•Authentication mechanisms, password standards, roles limiting or granting systems functionality Operating

systems configurationsاعدادات النظام •

.Application security controlsادوات التحكم في أمان التطبيق•

 Database access controlsأدوات التحكم في الوصول لقاعدة البيانات •

•database configuration, account access to the database, roles defined in the database.

•Anti-virus/Anti-malware controls

Access control lists, and firewall rulesأدوات التحكم في الشبكات مثل •

(user account reviews, change management)للنظام  ITمساندة ال•

Backup/Restoreعمليات•



خطوات مراجعه النظم

:خلالمنالنظامبدراسةالخاصةالمعلوماتبتجميعالمراجعيقوم•
الموظفينمنالاستفسارات•

التشغيلوإجراءاتالأعمالتوزيعملاحظة•

اليدويالنظامحالةفيكماالمكتوبةالوثائقإلىالرجوع•

غراضلأمصممةتكونبحيثالداخليةالرقابةنظامعنالخاصةتلكمثلاستقصاءقائمةباستخدامالنظامدراسة•
الإلكترونيةالأنظمة



خطوات مراجعه النظم

المبدئيةالدراسةنتائجتقدير:ثانيا•
كانإذاماةالمبدئيالدراسةمنعليهاحصلالتيللمعلوماتتقييمهخلالمنيقررأنالمراجعيستطيع•

.ذلكعنيتوقفأوللنظامدراستهفيسيستمر
البياناتلجةمعابنظامالمتعلقةمثلاالرقابةإجراءاتفيضعفا  هناكأنإلىللنظامالمبدئيةالدراسةنتائجأشارتإذا•

بأنيرهتقريعدأنالمراجععلىويجبالداخليةالرقابةنظامدراسةفيالاستمراريجبلاالحالةهذهفيإلكترونيا
لتحسينهومقترحاتتوصياتتقريرهتضمينويجبجيدغيرالمصممالرقابيالنظام

إلىقالالانتالمراجععلىفيجبجيدبشكلمصممالرقابيالنظامأنإلىللنظامالمبدئيةالدراسةنتائجأشارتإذا•
بهوالالتزامالنظامتنفيذمدىاختباراتإجراءطريقعنبهالالتزاممدىمنالتأكدمرحلة

عليهستقتصرالذيوالمدىعليهااعتمادهمدىلتحديدالرقابيةالإجراءاتوتقويم،الرقابيةالأنظمةتنفيذمدىباختباراتيقوم•
العملياتلتحقيقاختباراته



خطوات مراجعه النظم

بهواللتزامالنظامتنفيذمدىاختباراتإجراء:ثالثا•
ريقةبطوظيفتهاتؤديوأنهافعلاتطبيقهايتمالمصممةالرقابيةالإجراءاتأنمنالتأكدهوالهدف•

مرضية

:المرحلةهذهتشمل•
.Aالبياناتقاعدةعلىالرقابيةالإجراءاتوالعامةالرقابيةالإجراءاتتنفيذاختبار

.Bالتطبيقيةالرقابةإجراءاتاختبار



اختبارات مدى تنفيذ النظام والالتزام به

.Aالبياناتقاعدةعلىالرقابيةالإجراءاتوالعامةالرقابيةالإجراءاتتنفيذاختبارات
موضوعةهيكماتنفيذهايتمالرقابيةالإجراءاتبأنمعقولتأكيدإعطاءهوالغرض•

:الآتيةبالأسئلةأساسا  الداخليةالرقابةأنظمةتنفيذاختباراتتتعلق•
؟الضروريةالرقابيةالإجراءاتتنفيذتمهل.1

؟تنفيذهاتمكيف.2

؟بالتنفيذقامالذيمن.3

المختلفةالوثائقوفحصوالملاحظةالاستفسارطريقعنلهاالمراجعاختبارات▪



اختبارات مدى تنفيذ النظام والالتزام به

.B(الحاسببرامجمراجعة)التطبيقيةالرقابةإجراءاتتنفيذاختبار
مراحلعلىالرقابةإجراءاتتشملوالمستخدمةالآليالحاسببرامجتنفيذإختبارعلىتركز•

(المخرجات،التشغيلعمليات،المدخلات)الثلاثةالبرنامج

:الاختباراتأنواع•
.Iالحاسببدونالتطبيقيةالرقابةإجراءاتتنفيذاختبار

.IIبالحاسبالتطبيقيةالرقابةإجراءاتتنفيذاختبار



اختبارات مدى تنفيذ النظام والالتزام به

.Iالحاسببدونالتطبيقيةالرقابةإجراءاتتنفيذاختبار
ونتائجمستند)عليهالاعتماديمكنمستنديمسارهناككانإذاالمعلوماتمعالجةنظمبعضفي•

فيمراجعالفيستطيعنهايتهاإلىالأصليةمصادرهامنالعملياتمتابعةيمكنبحيث(مطبوعة
بالحاساستخدامبدونيدوياالتطبيقيةالرقابةإجراءاتوفعاليةوجوداختبارالحالةهذه

إليهاتوصليالتالنتائجبمقارنةالمراجعيقومثميدوياوتشغيلهاالأصليةالمستنداتعلىبالحصولذلكيتم•
المطبوعةالحاسببمخرجات

تختلفولا"الحاسبحولالمراجعة"الأحيانبعضفيالمراجعةمنالنوعهذاعلىيطلق•
دويةاليالمحاسبيةالأنظمةمراجعةفيالمتبعةالأساليبعنالحالةهذهفيالمراجعأساليب



اختبارات مدى تنفيذ النظام والالتزام به

.IIاختبارًإجراءاتًالرقابةًالتطبيقيةًبالحاسب
او العمليات تستخدم في حالة نظم معالجة البيانات إلكترونيا  التي لا يصاحبها وجود مستندات،•

المراد اختبار ذات حجم ضخم 

ابة الاساليب التي يمكن للمراجع استخدامها عند استخدام الحاسب في اختبار إجراءات الرق•
: التطبيقية 

اسلوب البيانات الاختبارية .1

البرامج الخاضعة لرقابة المراجع .2

اسلوب المحاكاة المتوازية كأحد تطبيقات برامج المراجعة العامة.3

أسلوب فحص تعليمات البرامج .4

أسلوب تحقيق خريطة التدفق .5



اختبار إجراءات الرقابة التطبيقية بالحاسب

الختباريةالبياناتاسلوب.1
Dummyوهميةعملياتبتحضيرالمراجعيقوم• Dataجالبرنامبواسطةالمراجعرقابةتحتالعملياتهذهتشغيليتمثم

الأخرىالأقسامتطبقهالذي

كانتإذاماعرفةلممقدماتحديدهاتمالتيبالنتائجالنتائجهذهتقارنتشغيلهاتمالتيالعملياتنتائجعلىالحصولبعد•
صحيحةبطريقةتشغيلهاتمقدالاختباريةالبيانات

:البياناتهذهصفاتهيما•
عادةبتشغيلهاالأخرىالأقسامتقومالتيللعملياتمشابهة•

اختبارهاالمراجعيريدالتيالصحيحةوغيرالصحيحةالأوضاعتعكسعملياتعلىتشتمل•

بأكملهاعةالمراجمدةخلالوليسالزمنمنمعينةنقطةفيالمطبقالبرنامجيختبرالاختباريةالبياناتاسلوبأنيلاحظ•

الإجراءاتيذوتنفلوجوداختبارمجردفهوفعلاتشغيلهايتمالتيالعملياتعنمعلوماتأيالمراجعيعطيلاالاسلوبهذا•
الاختبارمحلالبرنامجيتضمنهاالتيالرقابية



اختبار إجراءات الرقابة التطبيقية بالحاسب

المراجعلرقابةالخاضعةالبرامج.2
الاختباريةالبياناتلمدخلكمكملأوكبديلالطريقةهذهتستخدم•

محلالفترةبالخاصةالفعليةالبياناتمنعيناتتشغيلبإعادةلرقابتهخاضعةظروفتحتالمراجعيقومالطريقةهذهفي•
الفحص

لرقابتهخاضعايكونبرنامجمننسخةيستخدمأواختبارهاسبقالتيالمطبقةالبرامجأحديستخدمأنيمكن•

العميلسجلاتفيالمقيدةالأصليةالبياناتمعالعينةنتائجمقارنةتتمالتشغيلإعادةعمليةإكمالبعد•

عضبصحةوالعميلبرنامجعلىالحكممنالمراجعتمكنأنهافيالاختباريةالبياناتاسلوبعنتتميزالطريقةهذه•
تتمتيالبالأقسامالخاصالكمبيوتراستخدامدونخارجيكمبيوترعلىاستخدامهايمكنأيضا،المراجعةمحلالعمليات
بموظفيهاالاستعانةأوعليهاالمراجعة



اختبار إجراءات الرقابة التطبيقية بالحاسب

Stimulationsالمتوازيةالمحاكاةأسلوب.3
الحقيقيةالبيانات(محاكاة)إنتاجلإعادةمصممالبرنامجأنهو"المتوازيةالمحاكاة"تعبيرإطلاقفيالسبب•

تشغيلهاتمالتيالأخرىللأقسام

:الآتيةبالمزايايتمتعالمدخلهذا•
العميلملفاتتلوثإلىيؤديلاالمدخلهذا•

مستقلخارجيكمبيوترمركزفيإجراؤهيمكن•

(المستندات)ليةالأصمصادرهاإلىبمتابعتهاالعملياتتحقيقالمراجعفيستطيعتستخدمالتيهيالحقيقيةالبياناتأنبما•
المعتمدة

نسبياضئيلةبتكاليفكبيرةزيادةالعينةحجمزيادةيمكن•

.مستقلةبطريقةبنفسهالاختباربتشغيليقومأنالمراجعيستطيع•

تاريخيةبياناتتشغيلإعادةفياستخدامهاأيضاويمكنالمراجعةمحلالماليةالسنةخلالمختلفةأوقاتفيإجراءهايمكن•

الفعليةللعملياتممثلةللمحاكاةالمختارةالبياناتتكونأنمنالتأكديجب•

التيمةالعاالمراجعةبرامجنطاقعنتخرجبعملياتبالوحدةالمطبقالنظاميقومأنالممكنمنأنهيلاحظ•
محاكاتهاالبرامجهذهتستطيعلابحيثالمحاكاةعمليةفيتستخدم



اختبار إجراءات الرقابة التطبيقية بالحاسب

البرامجتعليماتفحصأسلوب.4
أنمنللتحققةمعينعمليةبمعالجةالخاصالبرنامجيتضمنهاالتيالتعليماتوتعديلفحصيتم•

المطلوبةالمعالجةإلىتؤديالتعليماتهذه

دوجوحالةفي–المقارناتوإجراءمتكررةوبصفةمفاجئبشكلالفحصعمليةإجراءمع•
علىتمتقدتكونتعديلاتأيعلىالتعرفيمكنالتعديلوبعدقبلالبرنامجبين–تعديلات
لاأمبهامصرحالتعديلاتهذهكانتوإذاالبرنامج

وكيفيةالبرامجإعدادبكيفيةالمراجعلدىالخبرةمنكافيةدرجةتوافريتطلبالأسلوبهذا•
صياغتها

جةلمعالالمعقدةالنظمظلفيولاسيماعرضهسبقآخرأسلوبأيمنأطولوقتيستغرق•
المكتوبةالبرامجمختلففيسطركلفحصالصعبمنيكونحيثالبيانات



اختبار إجراءات الرقابة التطبيقية بالحاسب

التدفقخريطةتحقيقأسلوب.5
سطركلحصفمنبدلا  معينبتطبيقالخاصةالمعالجةمنطقتعكسوالتيالتدفقخريطةفحصيتم•

المكتوبالبرنامجسطورمن

البرنامجتعليماتفحصأسلوبمنمطورةنسخهيعتبرالأسلوبهذا•

الحاسبباستخدامأو(انتشارا  الأكثر)يدويا  إماالتدفقخرائطإعداديتم•

منمكنهيالذيالمدىإلىاللازمةالتفاصيلعلىتحتويتدفقخريطةيدويا  يعدأنللمراجعيمكن•
البرنامجتعليماتفحصأسلوبإلىالنهايةفييؤديالذيالبرنامجفيسطركلمتابعة

التدفقوخرائطالبرامجإعدادفيالمراجعمنمعرفةذلكيتطلب•



المصادر 

SOCPA–الرقابة والمراجعة الداخلية في الأجهزة الحكومية والمؤسسات العامة •

ملاحظات و عروض الاستاذه هناء العقيل •
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